IKT-reglement
IKT-reglement for elever i videregaende skoler i Akershus.

Som elev i Akershus fylkeskommune far du tilgang til digitale verktgy og ressurser som skal hjelpe deg i
skolehverdagen. For at dette skal fungere godt for alle, er det viktig at vi bruker dem pa en ansvarlig
mate.

Med «skolen» menes den skolen eleven til enhver tid er elev ved. Den enkelte skole opptrer pa vegne
av Akershus fylkeskommune, da alle skoler er en del av fylkeskommunen. Som elev plikter du a holde
deg informert om gjeldende reglement og eventuelle supplerende bestemmelser ved din skole.

1. Formal

IKT-reglementet er et tillegg til skolereglene og skal bidra til god IKT-sikkerhet og personvern i
skolehverdagen. Reglementet skal stgtte opp under samhandling, orden og gode arbeidsvaner, og
legge til rette for et godt leerings- og arbeidsmiljg for alle elever i Akershus fylkeskommune.

2. Virkeomrade

Reglementet gjelder all bruk av skolens digitale ressurser, herunder alle typer datamaskiner, nettbrett,
skrivere, nettverk, annet IKT-utstyr og programvare lisensiert av skolen.

Reglementet gjelder ogsa ved bruk av privat utstyr sa lenge det er koblet til skolens nettverk eller
systemer, samt for bruk av programvare lisensiert av skolen nar denne er installert pa privat utstyr.

Reglementet gjelder uavhengig av om du befinner deg pa skolens omrade eller ikke, sa lenge du
benytter skolens digitale ressurser.

3. Generelt om bruk av skolens digitale ressurser
Skolens digitale ressurser skal i hovedsak benyttes til arbeid relatert til opplaering.
Det er ikke tillatt @ bruke skolens digitale ressurser til a:

- fremsette trusler, hets eller utgve mobbing

- opptre pa rasistisk eller pa annen mate krenkende vis overfor andre

- utfgre handlinger som er i strid med norsk lov

- tabilder eller gjgre lyd- eller filmopptak av andre uten deres samtykke

- dele eller publisere bilder, filmer eller lydopptak av andre uten deres samtykke

- opprette egne nettverk eller omga sperre og begrensninger satt opp i forbindelse med
opplaering, prgver eller eksamen

For bruk av IKT-ressurser i forbindelse med eksamen er det egne regler. Du vil bli informert om dette i
forkant av eksamen.

4. Brukernavn og passord

Du tildeles brukernavn og passord nar du begynner pa skolen. Du beholder brukernavnet sa lenge du
er elev.

Passordet er personlig og skal holdes hemmelig. Ved mistanke om eller kjennskap til at andre har fatt
tilgang til passordet ditt, plikter du & bytte passord umiddelbart.

Det er ikke tillatt & lane bort brukernavn og passord til andre. Det er heller ikke tillatt a tilegne seg eller
opptre med annen elevs identitet.



Du kan holdes personlig ansvarlig for all aktivitet som utgves via din brukerkonto. Skolen er ikke
ansvarlig for tap eller skade som oppstar som fglge av uforsiktig bruk av passordet ditt.

5. Programvare og skylgsninger

Bruk av programvare skal skje i samsvar med lisensreglene for den enkelte programvare. Skolen tilbyr
godkjent programvare og skybaserte verktgy gjennom sin programvareportal.

Bruk av skylagringstjenester skal skje i samsvar med regler for personvern og datahandtering. Sensitiv
informasjon om medelever eller ansatte skal ikke lagres i private skylagringstjenester.

6. Installasjon av lokal programvare

Med lokal programvare menes programvare som installeres direkte pa din datamaskin, i motsetning til
nettbaserte tjenester og skylgsninger.

Skolen tilbyr programvare som er godkjent og trygg a bruke. Hvis du installerer annen programvare
som ikke er tilbudt eller godkjent av skolen, skjer dette pa ditt eget ansvar. Du er selv ansvarlig for at
programvaren ikke inneholder skadevare eller overvakingsprogramvare, er i strid med lisensvilkarene,
eller forstyrrer skolens systemer eller andre elevers arbeid.

Hvis skolen krever at du installerer spesifikk programvare til bruk i opplaeringen, skal du fa varsling i
forkant, informasjon om hvor du laster ned og hvilken versjon du skal bruke, og programvaren skal
veere gratis eller dekket av skolen.

Du skal alltid laste ned programvare fra offisielle kilder og holde den oppdatert. Programvare du ikke
lenger bruker, eller som skolen ber deg fjerne, skal avinstalleres.

Pa skolens utlante utstyr er mulighetene til 3 installere programvare begrenset. Programvare som
krever administratortilgang, ma godkjennes av IT-brukerstgtte fgr installasjon. Ta kontakt med IT-
kontoret hvis du er usikker pd om programvaren du gnsker a installere er tillatt.

7. Opphavsrett

Det er ikke tillatt & bruke skolens digitale ressurser i strid med regler for opphavsrett. Dette innebaerer
blant annet at du ikke skal:

- laste ned kopier eller distribuere beskyttet innhold (musikk, filmer, programvare, bilder,
tekster m.m.) uten rettighetshavers tillatelse
- publisere andre andsverk uten kreditering eller tillatelse

8. Logging og bruk av logger

Alle tilkoblinger og forsgk pa tilkoblinger til skolens nettverk og all trafikk i nettet logges. Hensikten
med loggingen er a:

- administrere systemet pa en forsvarlig mate
- ivareta sikkerheten i systemet
- sikre at reglementet overholdes

Ved mistanke om brudd pa IKT-sikkerheten vil loggene benyttes for & spore hendelser.
Ved eksamen kan informasjon fra relevante logger benyttes for a8 avdekke eventuelt juks.

9. Sikkerhetskopi og lagring



Du er selv ansvarlig for a ta sikkerhetskopier av arbeidet ditt. Informasjon om lagringsalternativer og
sikkerhetskopiering finner du pa skolens nettside under «Kom i gang med din elev-PC/-Mac».

Nar du avslutter skolegangen, plikter du & avinstallere programvare du har fatt giennom skolens
lisenser. Brukerkontoen din og alt du har lagret i skolens IKT-systemer blir slettet etter siste skoledag.
Du er selv ansvarlig for a kopiere ut det du vil beholde i god tid.

10. Datasikkerhet og personvern

Skolen skal sa langt det er mulig, beskytte elevenes integritet slik at informasjon og
personopplysninger ikke kan misbrukes. Som elev plikter du a:

- lase eller logge ut av datamaskinen nar du forlater den og andre kan fa tilgang til den

- ikke gi andre tilgang til datamaskinen din

- ha oppdatert antivirusprogram og benytte sikkerhetsoppdateringer for operativsystem og
programvare

- ikke behandle andres personopplysninger pa mater som er i strid med personvernregelverket.

Informasjon om datasikkerhet finnes pa skolens nettsider under «Kom i gang med din elev-PC/-Mac».
11. Skolens ansvar
Skolen sikrer alle digitale ressurser etter beste evne, men er ikke ansvarlig for:

- tap av data eller andre tap som skyldes diskhavari, manglende sikkerhetskopi eller svikt i de
digitale ressursene

- tap som skyldes brudd pa reglementet fra elevens side

- tap/skade pa privat datautstyr som tilknyttes skolens nettverk

12. IT-brukerstgtte

Akershus fylkeskommune har, ved skolens lokale IT-kontor, brukerstgtte for alle elever pa skolen.
Brukerstgtte tilbys for skolens digitale ressurser og privat datautstyr som du benytter i opplaeringen.

Felgende regler gjelder ved innlevering av utstyr til IT-brukerstgtte:

- IT-brukerstgtte er ikke ansvarlig for eventuelle tap av data som finner sted ved brukerstgtte.
Vi anbefaler deg a ta sikkerhetskopi av data pa datautstyret fgr det innleveres.

- IT-brukerstgtte er ikke ansvarlig for skader som oppstar i forbindelse med brukerstgtte,
forutsatt at disse skadene kan relateres til eksisterende skader i produktet.

- Du skal lukke filer, nettleserfaner og annet innhold av personlig karakter fgr datautstyret
innleveres.

- Dersom du ikke kan vaere til stede under feilsgking, skal du sette et midlertidig passord i
forkant — ikke gi fra deg ditt ordinaere personlige passord. Etter brukerstgtte skal ordinaert
passord gjenopprettes.

Du kan lane en utlans-PC mens datautstyret er hos brukerstgtte, sa lenge IT-brukerstgtte har slikt
utstyr tilgjengelig.

13. Awik



Ved mistanke om eller kjennskap til misbruk, feil eller avvik som kan pavirke informasjonssikkerhet
eller personvern, skal du melde fra om dette til skolens administrasjon umiddelbart. Dette gjelder ogsa
dersom du oppdager at noen andre kan ha fatt tilgang til din brukerkonto.

14. Brudd pa IKT-reglementet

Brudd pa IKT-reglementet kan fgre til reaksjoner etter skolereglenes § 9. Alvorlighetsgraden av
bruddet vil veere avgjgrende for hvilke reaksjoner som ilegges.

Ved en politianmeldelse vil relevante aktivitetslogger kunne bli utlevert til politiet.
15. Erstatning

Ved skade pa eller tap av skolens digitale ressurser kan du, eller dine foresatte dersom du er under 18
ar, bli erstatningsansvarlig i trad med alminnelige erstatningsregler og skolereglenes §11.

16. Szerskilte regler ved den enkelte skole

Skoleutvalget ved den enkelte skole kan vedta tilleggsregler som gjelder for sin skole, forutsatt at disse
ikke er i strid med punkt 1-15 i dette reglementet. Slike tilleggsregler skal gjgres kjent for elevene ved
skolestart og ved eventuelle endringer.



